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 سمینارهاي پژوهشکده

تقال ه پژوهشی فناوري انگرو رمزنگاري، و شبکه امنیت پژوهشی گروه(خود پژوهشی گروهسه ر یک از ه به مربوط موضوعات با هاییسخنرانی سلسله مجازي فضاي کدهژوهشپ
 کدهگروه رمز و امنیت پژوهش علمیهیئتعضو  -. در این شماره از نشریه خانم دکتر فرخ لقا معظمیکندمیبرگزار  ) پژوهشی مدیریت و حقوق فضاي مجازيمحتوا و گروه 

 .ه کرده استرائا 95_94 تحصیلی سال اول نیمسال در برگزارشده سمینارهاي از مختصري گزارش -

 94_95سال تحصیلی  اول نیمسال 

      :مرکز تحقیقات مخابرات ایران) سخنرانی تحت عنوان علمییئتهعضو ( نصور باقري دکترجناب آقاي  .1

 "اري احراز اصالت شده و مسابقه سزار نگمروري بر رمز"
اطمینان از این امر است که اطلاعات  محرمانگی منظور از  .است اصلیو احراز اصالت پیام دو هدف  محرمانگی راي برقراري امنیت اطلاعات و ارتباطات، ایجاب ب

اطلاعات در طول تبادل آن، اطمینان )  ینخوردگدستتنها براي افراد مجاز قابل حصول باشد و منظور از احراز اصالت پیام فرآیندي است که در آن از جامعیت (
و براي احراز اصالت  رمزنگاري هايالگوریتماستفاده از گی آوردن محرمانبراي به دست  اصلی. ابزار (فرستنده) اطلاعات نیز احراز اصالت شود مبدأو  شدهحاصل

  .است)MACپیام (پیام، استفاده از کدهاي احراز اصالت 
مذکور ی تنیاستفاده شود که دو شرط ام یتمیالگوربهتر است از  تحمیل خواهد کرد. به همین دلیل، بالایی راهزینه و  یبار محاسبات، الگوریتماما استفاده از دو  

. شوندیم نامیدهAE  يهاطرح اختصاربهرمزگذاري احراز اصالت شده یا  يهاطرحکه بتوانند این کار را انجام دهند،  رمزنگاري يهاطرحبرآورده سازد.  زمانهمرا 
مسئله در این روش،  ینتراست. اما مهماحراز اصالت پیام  محرمانگی یدکنندهتول يهاروشترکیب مستقیم AE ، ک طرحبراي به دست آوردن یی روش سنت

، سنتیروش  روي پیام است. در مقابل (دو گذر)اصالت مجزا، با کلیدهاي متفاوت و نیز انجام دو سري محاسبات  و احراز رمزنگاري الگوریتمهمان احتیاج به دو 
سري یک کلید استفاده کرده و تنها یک الگوریتم و یک پیام از  التو احراز اصی زمان محرمانگوجود دارند که براي ایجاب همAE  يهااز طرح دسته دیگري

 AEطراحی  براي واقع فراخوانی استجریان است که در در CAEARمسابقه تحت عنوان یک . در این راستا دهندیم روي پیام انجام (یک گذر) محاسبات
،مرور کارهاي صورت گرفته در مورد  سخنرانیدر این اصلی داشت. هدف  ادامه خواهد2017شده است و تا سال شروع2014این مسابقه در سال . هاي اختصاصی

شده باز و کارهاي انجام تحقیقاتیبه مرحله دوم، موضوعات  یافتهراه یداهايموجود در این حوزه، با تمرکز بر روي کاند يهااست و چالش اختصاصی AE يهاطرح
 .مرتبط
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 :سخنرانی تحت عنوان-علمی عضو هیئت )ایران رشت، گیلان، کامپیوتر،دانشگاه مهندسی دانشکده( ابراهیمی آتانیرضا  دکترجناب آقاي  .2
 

                                                                                                    " کپی ناپذیر فیزیکی عبر تواب ايمقدمه"
ی هاي ارتباطنیازهاي سیستم ترینمهم یکی ازاطلاعات به محرمانگی بشري، امنیت و ع جوام توسعه در آن انکارغیرقابلبا افزایش روزافزون ارتباطات و نقش 

اشیاء و  اینترنت سیم،هاي بیشبکههمراه،  هايتلفناعتباري، هاي کارتنظیر ی در ادواترمزنگاري افزایش کاربردهاي  دیگراست. از طرف  شدهتبدیلدنیا ی کنون
دگان و افزایش تعداد سازن افزاريسختعلاوه بر سرعت و امنیت بالا مطرح گردند. با توسعه حملات  نیزدیگري از راه دور باعث گردیده تا نیازهاي  هايکنندهکنترل

 فراهم راکاري فیزیکی این امکان دستهاي پیدا کرده است. روش گیريچشم افزایش هاکاري تراشهدستمهاجمین براي مشاهده و  وانت، یبسترهاي پردازش
شده بتوان سیستم جدیدي را  از اطلاعات رمز یک کپی تقلبیاستخراج شود و با در دست داشتن  مجتمع مدارات از دیجیتال ەٴآورده است که اطلاعات رمز شد

گردیده  رمزنگارخاص منظوره  هايپردازندهساخت ی و طراحهاي شرکت امنیتی درو  مالی ناپذیريجبرانمنجر به ضررهاي  IPت سرق متأسفانه. نمود پیکربندي
 ذیرپتوابع کپی نا ی بانام، استفاده از توابعافزارسختایجاد احراز اصالت براي  فیزیکی وحملات  براي حفاظت از رمزها در برابر مؤثر هايیکی از تکنیکاست. 

 FPGA وASICبر روي بسترهاي IP ز ا حفاظت و افزاريتکثیر سختو  برداريکپیجلوگیري از ایجاد هرگونه  منظوربه توابع این .) استPUFsفیزیکی (
 يافزارسخت کاريدستتشخیص  دیگرعبارتبهاست. ک هاي بیومتریدر روش اثرانگشتآن مشابه کارکرد  افزاريسختگردیده است و نقش احراز اصالت طراحی 

نیستند،  کنترلقابلدر حین فرآیند ساخت اتفاق میافتند و  خواص ذاتی تصادفی که از گیريبهره با و اندایجادشده هاداده ەٴذخیرهبراي امن  یطیمح ایجاد منظوربه
ارائه  شدهیهتعب هايو حملات روي سیستم يافزارمروري روي حملات سختنرانی ابتدا در این سخ. اندبالابردهرا  افزاريسخت وی اطلاعات هايسیستمامنیت 

حملات بررسی  . سپس ضمنگرددیها ارائه مو کاربردهاي متنوع آنبع این توا ی ازجامع يبنددستهفیزیکی ناپذیر بع کپی ضمن تمرکز روي توا . در ادامهگرددیم
هایی یشنهادطور مختصر ارائه شود تا پاین حوزه به خواهد شد موضوعات بازسعی .در انتها نیز گرددیارائه مبع این توا هايپذیريیبها آسPUFشده روي اعمال

 .ارائه گرددتی جهت ادامه پژوهش در این زمینه تحقیقا
 صورت زیر بوده است:در این سخنرانی فهرست مطالب به

 شدههاي تعبیهافزارهاي رمزنگاري و سیستمسخت 
 افزاريمروري کوتاه روي حملات سخت 
 پذیر فیزیکی و کاربردهاي بر توابع کپی ناامقدمه 
 پذیر فیزیکیآشنایی با ساختار چند تابع کپی نا 
  مروري بر مشخصاتPUF ها 
  مروري بر موضوعات پژوهشی روزPUF ها 
 بندي بحثجمع 
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                                                                                                                                     عنوان: سخنرانی تحت دانشجوي دکتري  ایران) تهران، شریف، صنعتی دانشگاه برق، مهندسی دانشگاه(  سیاوش احمديآقاي جناب  .3

                                                                              "و حملات آن  هاضعفو مروري بر Tor بکهشی معرف "
 ترینمعروف ازجملهشدند که  هاي اشخاص ایجادتسهیل روابط و انتقال دادهی براي مختلف هايشبکهارتباطات،  روزافزونبا ورود به عصر اطلاعات و گسترش 

رار ق موردتوجه ازپیشبیشنیز ارسالی هاي ها، امنیت دادهآن ی درعدم امنیت کانال ارتباط و هاشبکهتر شدن این است. با گسترده شبکه جهانی اینترنتها، آن
یی جاهنگام جابهرا در  رمزنگارياستفاده از ، هاي حساس نظامهاي اداري و دادهبانکی، نامهاطلاعات  قبیلی از اطلاعات ارسال داشتننگهگرفت. نیاز براي محرمانه 

 احراز اصالت ارائه شدند تا از تغییر اطلاعات توسط دشمنان در هايالگوریتم، شدهارسالهمچنین جهت حفظ اعتبار اطلاعات  .مرسوم کرد هاداده

 وردتوجهمحملات مختلف نیز  برابر در مقاومت و انکارناپذیريپذیري، یدسترسهایی مانند تازگی پیام،ویژگی رفتهرفتهحین ارسال جلوگیري کنند. با مرور زمان، 
است که ایده ایجاد آن اولین ی گمنام حفظ شد، احساس هاشبکه که نیاز به آن در حین ارتباط امن در هاییویژگی ترینمهمز یکی ا قرار گرفت. ضمن این موارد،

 طرفین ارتباط را بشناسد. تواندیشود، اما مهاجم میها حفظ مو احراز اصالت دادهگی محرمان اینکهضمن  ،یبار توسط چام مطرح شد. در صورت عدم گمنام
چه  هکند و یا بمیدر اینترنت استفاده ی تواند تشخیص دهد که شخص هدف خود، از چه سرویسمیکاربر از اینترنت، مهاجم یک  استفاده هنگامدر  مثالعنوانبه

 یبنابراین استفاده از روش نیست و قبولقابلارتباط امن، نشت این اطلاعات به مهاجم ک افراد و ایجاد یی سروري در آن متصل است. در تعریف حریم خصوص
 رسد.یارتباط گمنام لازم به نظر میک براي ایجاد 

 

 
 :تحت عنوان سخنرانیپژوهشگر پسادکتري،  ایران) تهران، ،)IPM(بنیادي هايدانش (پژوهشگاه جنتیهدي رکار خانم دکتر س .4

"All-or-Nothing Approach to Protect a Distance Bounding Protocol against Terrorist Fraud 
Attack"                                                                                                                                                                                                                                      
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 يهاتقلباز  تواندیم که است بالاتر امنیت سطح با محدوده فاصله ◌ٴ ینهدرزم  جدید یک پروتکل  است براي پیشنهاد "یاهیچهمه "روش معرفی بحث ینا
 فاصله ممکن است اجرا شوند، جلوگیري نماید. یندر اکه   تروریستی

 در این سخنرانی به شرح زیر بوده است: شدهارائهمطالب 
 (امدادي) Relayو حمله  RFIDهاي سیستم •
 محافظت کنیم. Relayدر مقابل حمله  RFIDهاي چگونه از سیستم •
 مسافت پروتکل محدوده. بر اساسروش همه یا هیچ  •

 
 

 :سخنرانی تحت عنواندانشجوي دکتري،  ایران) تهران، شریف، صنعتی برق، دانشگاه مهندسی (دانشکده جهاندیدهوحید جناب آقاي  .5

 " نقش تصادفی بودن در رمزنگاري "         

 تهرشیک عنوانبهموجود پرداخته خواهد شد. اگر استخراجی موجود باشد  يهامدل بر اساسدر این سخنرانی به عدم امکان استخراج قطعی منابع تصادفی ناقص 
تصادفی  تهرشیکتشخیص از  یرقابلغ. بطوریکه این رشته داراي یک توزیع شودیمتولید  ترکوچک رشتهیک عنوانبهو  شودیمتصادفی ناقص ورودي پذیرفته 

  در همان اندازه است. یقاًدق
 در این سخنرانی به شرح زیر بوده است: شدهارائهمطالب 

 جایگاه منابع تصادفی در رمزنگاري •

 منابع تصادفی يسازمدل •

 منابع آنتروپی •

 محاسباتی یريناپذ یزتمافاصله آماري و  •

 بازي استخراج پذیري منابع •

 بودن رمزنگاري با منابع آنتروپی یرممکنغ •

 ممکن بودن امضا با منابع آنتروپی •

 سازي با منابع آنتروپیممکن بودن شبیه •

 ي تصادفیاستخراج پذیري منابع آنتروپی با هسته •

 گیريبندي و نتیجهجمع •

 

 


