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 سمینارهای پژوهشکده

ه پژوهشی فناوری گرو رمزنگاری، و شبکه امنیت پژوهشی گروه)خود پژوهشی گروهسه ر یک از ه به مربوط موضوعات با هایی سخنرانی سلسله مجازی فضای کدهژوهشپ

گروه رمز و امنیت  علمی هیئتعضو  -. در این شماره از نشریه خانم دکتر فرخ لقا معظمیکند میبرگزار  ( پژوهشی مدیریت و حقوق فضای مجازیانتقال محتوا و گروه 

 .ه کرده استرائا 49_49 تحصیلی سال دوم نیمسال در برگزارشده سمینارهای از مختصری گزارش - کدهپژوهش

 

 59_59نیمسال دوم سال تحصیلی 

 :سخنرانی تحت عنوان (شریف صنعتی دانشگاه -لکترونیک دانشجو دکتری ا) سید امیر مرتضویجناب آقای  .1

                                                                                                     "کاری  دستمقاوم در برابر  رمزنگاری "

 شود یم فرض رمزنگاریمهاجم است. در این نوع  یکار دستو مقاوم در برابر  رمزنگاریهای امن  سامانهی طراح یکار دستمقاوم در برابر  رمزنگاریهدف از 

دودسته؛  بندی به تقسیمیک در  یکار مقابله با دست یها کند. راه یکار را دست رمزنگاریسامانه  درونیحالات ی از بعض تواند یوجود دارد که می مهاجم فعال

بدون کلید برای راهکار بدون کلید بیشتر موردتوجه است. در راهکار . به دلیل عدم استفاده از کلید شود یکلید و بدون کلید تقسیم میک استفاده از  با ها راه

مهاجم مقاوم هستند.  یکار دست کدهای بدون کلیدی هستند که در برابریر چکش ناپذ . کدهایشود یاستفاده م یرچکش ناپذ رسیدن به امنیت از کدهای

 .از این تعاریف ارائه شودی برخ شود یمسعی وجود دارد که در این ارائه  یرامنیت برای چکش ناپذ ازی تعاریف مختلف

 :( سخنرانی تحت عنوانتهران رجایی، شهید دانشگاه -دانشکده کامپیوتر  یعلم ئتیه عضو) یصف خانمعصومه سرکار خانم  .2

                                                                                                                                                                                                                                                         " RFIDهایسامانهامنیت در  "

 ها ینگران نیتر مهم یکی از .دینما یماشیاء استفاده  ییجدیدی است که از بسامدهای رادیویی برای شناسا فناوری نو وRFID  یبسامد رادیویی سامانه شناسای

 حمالت جعل و مقاومت امکانعدم  ،یردیاب امکان، عدم دوطرفهاحراز اصالت ی، است. حفظ حریم خصوص امنیتی بسامد رادیوییی استفاده از فناوری شناسادر 

در حوزه امنیت هستند. تا به امروز، برای حل این  هستند که محققان در تلاش برای فراهم کردن آن ییها چالش ازجمله رفعالیغحمالت فعال و  دیگردر برابر 

در این  .اند بودهخود ناموفق  موردنظری در برآوردن اهداف امنیت ها تلاشاست، اما، بیشتر این  شده شنهادیپدر مقالات ی متنوعی امنیت یها پروتکلمسائل، 

امن ارائه  های ی پروتکلجهت طراحیی . و رهنمودهاشود بررسی میتحلیل و  بسامد رادیوی یشناسهای  ی پروتکلموجود در برخی امنیت مشکلات ،سخنرانی

 –حمله جعل برچسب، حمله جعل مجموعه برچسب ی، افشای شناسه، حمله ردیاب مانند حملهی شده، حملات کارای مختلف انجام های یل. در تحلشود می

محرمانگی، اول خاصیت  شده است که دو حمله  اعمالها  پروتکلرت موفق به این صو بهی، برچسب خوان و حمله اخلال درهم زمان برچسب خوان، حمله جعل

 کنند. یم پذیری را نقض و حمله آخر خاصیت دسترسیکپارچگی خاصیت ی حمله میان سه

 :( سخنرانی تحت عنوانبهشتی شهید دانشگاه -ریاضی  دکتری آموخته دانش) نیت پاک  نصراللهجناب آقای  .3

                                                                                                                    " جستجو باقابلیت رمزنگاریهای  طرح  "
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 قرارگرفته موردتوجه شیپ از  شیب ها آن یسپار برونیا  ها دادهگیری از چون پشتیبانی استفاده از فضای ابری برای اهداف، ها دادهبا افزایش حجم اطلاعات و 

. از طرف کند ینم نیتأمدر بسیاری از کاربردها را  ازین موردخام بر روی سرور نیازمند اعتماد به اشخاص ثالث بوده و امنیت  یها دادهذخیره ی، است. از طرف

 رغم یعلرمز شده بر روی سرور،  یها دادهو ذخیره  ElGamal)و RSA ،AES رمزگذاری معمول مانند یها ستمیسبا استفاده از ) ها داده، رمزگذاری دیگر

ها، قابلیت  داده محرمانگیاست که ضمن حفظ روشی جستجو  یترمزگذاری باقابل .برد یمرا از بین  ها داده یبر رو ، قابلیت جستجوازیموردنامنیت ح سط نیتأم

این ی امنیتهای  یازمندیجستجو پرداخته و پس از بیان ن یترمزگذاری باقابل یها . در این ارائه، به طرحسازد یممعین رمز شده را  های داده یجستجو بر رو

 .خواهیم کردی ها را بررس آناز  یها ها، نمونه طرح

 :( سخنرانی تحت عنوانخوارزمی دانشگاه -ریاضی دکتری  آموخته دانش) نژاد محمد سبزیجناب آقای  .4

                                                                                 "رمزنگاریهای  کلپروت های روش"

 
                                                                                              

های  پروتکل، بیشتر وجود ینباااست.  شده ارائههای زیادی  با نوع کاربرد طرح و متناسب شده یشنهادپ های رمزنگاری پروتکلبرای ساخت  های متنوع روش

کلی  رویکرد. دو دهد یمرا نشان  های رمزنگاری پروتکل کارآمددقیق و ارزیابی امنیتی هستند. این امر لزوم  پذیر یبآسکه  شده دادهنشان  ینوع به شده یطراح

بر رویکرد مبتنی بر امنیت کامپیوتری. ( رویکرد مبتنی 2اتی محاسبی بر پیچیدگرویکرد مبتنی  (1:وجود دارد رمزنگاری یها پروتکلارزیابی امنیتی برای 

. شود یم یساز معادلمسئله سخت یک حل کل با پروتشکست به این صورت که  شود یممسئله سخت کاهیده یک به کل امنیت پروتاتی، محاسبی پیچیدگ

ی پیچیدگرویکرد این  ضعف نقطه، اما گیرد یمی قرار مورد ارزیابکل در پروت مورداستفاده رمزنگاریهای  این است که جزئیات اولیهی این رویکرد مزیت اصل

وجود دارد زیرا توسط انسان و اتی محاسبی بر پیچیدگمبتنی های  یببروز خطا در ارزیا کان ام . علاوه بر ایناستآن ی و درک سخت اثبات امنیت ارزیابی

 ینتر مهم. شود میاستفاده کل امنیت پروتی برای ارزیابک های فرمال یا سمبلی از روش یوتریکامپبر امنیت رویکرد مبتنی  . درپذیرد یصورت می دست صورت به

 مورداستفاده رمزنگاری های این است که اولیهرویکرد این  ضعف نقطهخودکار قابل انجام است. اما  صورت بهاین است که با استفاده از ماشین و رویکرد  مزیت این

به دلیل اجرای  وجود ینباا .شود ینم سیبرری امنیتی ارزیاب در رمزنگاریهای  جزئیات اولیه یگرد عبارت به. شود میجعبه سیاه در نظر گرفته  صورت به کلدر پروت

 ی نمود.بررس کلشرایط زیادی را در مورد پروت توان میبر ماشین ی خودکار و مبتن

 :( سخنرانی تحت عنوانامن افزار شرکت - دانشگاه خواجه نصیر - دکتری آموخته دانش) ییمحمد اهداجناب آقای  .5

                                                                                                                                                                         "تا صنعت دانشگاهو امنیت اطلاعات، از  رمزنگاری "

مراکز صدور  ،گواهی الکترونیکی نامتقارن، امضای دیجیتال، رمزنگاریمتقارن،  رمزنگاری: میا شدهو مفاهیم امنیت اطلاعات آشنا ی از مبانخی با بر دانشگاهدر 

این مفاهیم در دنیای امروز ما چه کاربردی دارد؟ دنیای آینده  . اماشوند یمی به ما معرف رمزنگاریاست که در دروس ی ، از اصطلاحاتدیگرمورد  ها دهو ی گواه

 و امنیت در جهان امروز مورد رمزنگاریهای مهم  از حوزهی در این ارائه برخ نقش ایفا کند؟ نوین یها یفناورباید در چگونه چرا و  رمزنگاریاست و  چگونهما 
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 فیدنیا معر2٢٠٢و 2٢2٢های  ازآن، چند مورد از فناوری های آن در کشور، اشاره خواهد شد. پس سازی خصوصاً پیاده ،یواقع های و به نمونه گیرد میبحث قرار 

 .ه خواهد بودچگونها  و امنیت اطلاعات در آن رمزنگاریو خواهیم دید که  شود یم

 


