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 سمینارهای پژوهشکده

تقال ه پژوهشی فناوری انگرو رمزنگاری، و شبکه امنیت پژوهشی گروه)خود پژوهشی گروهر یک از سه ه به مربوط موضوعات با هاییسخنرانی سلسله مجازی فضای کدهژوهشپ

 کدهعلمی گروه رمز و امنیت پژوهشعضو هیئت -کند. در این شماره از نشریه خانم دکتر فرخ لقا معظمیبرگزار می محتوا و گروه پژوهشی مدیریت و حقوق فضای مجازی( 

 .ه کرده استارائ 69_69تحصیلی سال اول نیمسال در برگزارشده سمینارهای از مختصری گزارش -

 

 69_69سال تحصیلی  اولنیمسال 

 :سخنرانی تحت عنوان دانشگاه امام حسین( -دکتری  آموختهدانش) جواد علیزادهجناب آقای  .1

 "یخط ریزیبرنامهرمزهای متقارن با استفاده از ی و خطی تحلیل تفاضل "

 توانیمکار  . برای اینردیگیمقرار ی و بررس موردمطالعهی و تفاضلخطی  هایمانند تحلیل شدهشناخته یهالیتحل، مقاومت آن در برابر لگوریتماک امنیت ی یبررسبرای 

های تحلیل روشاعمال کرد  موردنظرروی رمز  زیآمتیموفقی یا خطی حمله تفاضل توانینم نشان داد کهی عمل یهاروشاستفاده کرد و یا با ی ریاض یهااثباتاز 

ها، این روشیکی از  از سرعت عمل و دقت بیشتری برخوردار هستند. ،یهای قبلاند، در مقایسه با روشاخیراً موردتوجه بیشتری قرارگرفته خودکار رمزهای متقارن که

و ساختارهای  هاالگوریتمامنیت ی و سپس برای بررس مطرح شد Mouhaتوسط ١١٢٢ در سال ی طور رسماست که به (MILP) خطی ریزیاستفاده از روش برنامه

های این چالشی بحث قرارگرفته و دستاوردها و نیز برخ موردی ریزی خطاستفاده از برنامه جدید مورداستفاده قرار گرفت. در این سمینار تحلیل رمزهای متقارن با

 .شودمیی حوزه معرف

                                                                                                                                                     :( سخنرانی تحت عنواننصیردانشگاه  خواجه  - الکترونیک دکتری آموختهدانش) شوشتریک معصومه کوچسرکار خانم  .2

 "کدمبنامی کلید عمو رمزنگاریهای سیستم رمزنگاریتحلیل  "

یستم رمزنگاری . سشودیمرمز مبتنی بر نظریه اعداد شناخته  یهاستمیسجایگزین مناسب برای  عنوانبهرمزنگاری پسا کوانتوم است که رمزنگاری کد مبنا یکی از انواع 

ست. این سیستم، طول کلید عمومی بزرگ آن ا. مشکل اصلی کندیمباینری گوپا استفاده  یکدهااولین سیستم رمزنگاری کلید عمومی کد مبنا، از  عنوانبهمک الیس 

در  .کندیمجدید را برای سیستم رمز کلید عمومی ایجاد  یهاچالشهر کد جدید،  یریکارگبه است. شنهادشدهیپساختاریافته  یکدهابرای رفع این نقص، استفاده از 

 یهای رمز کلید عمومبه سیستمی کدمبنا و انواع امن آن خواهیم داشت و سپس حملات اصل کلید عموماً رمزنگاری  هاییستماز س یکوتاهی این ارائه، ابتدا معرف

 شوند.ی میحملات جدید معرفی . در انتها نیز برخشودیمی کدمبنا معرف

 :سخنرانی تحت عنوان (مرکز تحقیقات مخابرات ایران - ارشد آموختهدانش) یشیوا ابراهیمسرکار خانم  .3

 "کدمبنامی کلید عمو رمزنگاریهای سیستم رمزنگاریتحلیل  "

استاندارهای  دهندگانتوسعه کهییآنجا از. کنندیماستفاده  SSL/TSL پروتکلامن از  طوربهاندروید برای انتقال اطلاعات حساس  یهابرنامهبسیاری از 

 یهابرنامهپذیری  موجب آسیبی امنیتمشکلات . این آورندیم وجود اندروید به یهابرنامهرا در ی امنیتمشکلات ، کنندینمرعایت  SSL یگواهی اعتبارسنج

در زمان  SSL هیدرست گوای به اعتبارسنجگی بست یانیمردمدر مقابل حملات SSL ارتباطات  . بنابراین امنیتشوندیم یانیممرداندروید در مقابل حملات 

با  ها شرح داده شود. سپسو ریشه آن SSLها پذیریدر اندروید، انواع آسیب SSL هیگوای پروسه اعتبارسنج شودیمی ارائه سع ر ایند .ثبت ارتباط دارد
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برای کاهش  ییهاحل راه یتدرنها. شوندیم یپذیری محتمل بررسنقاط آسیب ،یانیمردماندروید و حملات  هایایستا روی برنامه وتحلیلیهتجزاستفاده از 

 .گرددیمهای موبایل ارائه در برنامه SSL مشکلات امنیتی

 :سخنرانی تحت عنوان (مرکز تحقیقات مخابرات ایران -ارشد  آموختهدانش) فرید دریابارجناب آقای  .4

 "در سامانه هوشمند تلفن همراه یشناسجرم "

هوشمند همراه به  یهاسامانه . محبوبیتمیابودههوشمند همراه  یهاسامانهکامپیوترهای رومیزی به  تکنولوژیاستفاده از  یعاخیر، شاهد تغییر سر یهاسالدر 

 ردهداکیپدر سطوح مختلف جامعه نفوذ  چندمنظورهپرکاربرد و  ابزاری عنوانبهو همچنین حمل آسان، ی به کامپیوترهای شخص هاآنی شدن کارایک دلیل نزدی

 یاز طرفدارند. ی به اطلاعات حساس کاربران دسترسی بودن برای انجام امور شخص چندمنظورهدلیل  هوشمند همراه به یهاسامانهو مدام در حال افزایش است. 

 مختلف جرم مانند حملات سایبری، یهانهیزمبتوانند در  یراحتبه کنولوژیاز این ت سوءاستفادهتا با  کندیمک به مجرمان کم هاسامانهپیشرفت این 

اس هوشمند همراه بسیار احس یهاسامانهدیجیتال در ی یابو غیره فعالیت کنند. بنابراین، نیاز به جرم تروریسم سایبری، یرقانونیغسرقت هویت، دزدی، تجارت 

در این . هوشمند دیجیتال به عهده دارند یهاسامانهرا در  شواهد و اثبات جرم یآورجمعجرم، ک یی وظیفه شناسایی یاب. کارشناسان و بازرسان جرمشودیم

در هر مرحله ی یابمو ابزارهای جر شودبررسی میهای استاندارد چارچوب بر اساس های هوشمنددیجیتال در سامانهی شناسکامل مبحث جرم طوربه سخنرانی

شود. یارائه می سناریوی جرم واقعیک  بر اساسو ی عمل صورتبههای هوشمند اندروید سامانه یبر رودیجیتال ی شناسنمونه جرمیک . سپس، شودمیارائه 

 هایسامانهی یابشود. بطورخلاصه فازهای مهم جرمی، تهیه مشدهیفتعرسناریوی  بر اساسدیجیتال برای ارائه در دادگاه ی شناسگزارش جرم نمونه یتدرنها

 .استو شواهد  از مدارکی سازی گزارشآماده یتدرنهاو تجزیه تحلیل و ی آوری، بررسجمعو ی هوشمند همراه شامل حفاظت، شناسای

                                                                                              

 


